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“LA NOCHE TEMÁTICA: TÉRMINOS Y CONDICIONES DE USO”

Resumen:

El video de “Términos y Condiciones de uso” se trata de una pieza audiovisual de una hora y cuarto de duración                                       
aproximadamente. El género de tal obra se corresponde con el documental, siendo rodado en lengua inglesa, aunque el video al que                                       
nosotros accedimos estaba doblado al castellano. El tema sobre el que trata, al que hace referencia en el título, es la privacidad                                         
existente a día de hoy con las nuevas tecnologías.
A lo largo de toda la pieza se suceden una lista de expertos y autores que exponen el problema sobre el que trata la línea                                               
argumental: nuestros datos están expuestos a todo el que los quiera. Además, los mismos autores nos enseñan evidencias del                                   
control que sufrimos por parte de estados y grandes compañías. Los primeros vigilan nuestras comunicaciones, acceden a todo lo                                   
que la red almacena sobre nosotros sin nuestro consentimiento. Espían cada mensaje, cada tuit, cada palabra, con la excusa de que                                       
es por nuestro bien. Los segundos, capturan todo lo que pueden y lo utilizan para lucrarse. Compran, venden, intercambian, todo                                     
por dinero. Conocen nuestros gustos, y así pueden orientar la publicidad y bombardearnos con popup´s, spam y muchos otros                                   
medios. Por encima, pese a que en Europa existe una legislación que regula los derechos de privacidad, la incumplen sin                                     
consecuencias, siendo Estados Unidos el mayor exponente, ya que manejan al gobierno para evitar leyes que les puedan                                 
perjudicar.
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“INFORME SEMANAL: EL ESPIONAJE GLOBAL”

Resumen:

“El espionaje global” es un reportaje de Informe Semanal que se centra en la inseguridad y la vulneración de la privacidad dentro                                         
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de Edward Snowden, un antiguo consultor tecnológico de la Agencia de Seguridad Nacional (NSA), según las cuales la                                 
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Patrioct Act, en vigor, bajo pretexto de la lucha contra el terrorismo, tras los atentados a las Torres Gemelas en el año 2001.
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Informe:

Introducción:

“Estados Unidos espía al mundo”, “Cuestionada la privacidad de los estadounidenses”, “Dirigentes políticos bajo la lupa de                               
Estados Unidos” y muchos otros titulares similares son los que podrían comenzar este informe. Las noticias recientes sobre las                                   
prácticas de organismos estadounidenses como la Agencia de Seguridad Nacional o el Centro de Inteligencia Nacional hacen que el                                   
país sea protagonista de miles de noticias alrededor del mundo. Gracias a la visión de los documentales “La noche temática:                                     
Términos y condiciones de uso” e “Informe Semanal: El espionaje global” hemos podido conocer datos objetivos en los que se                                     
basan aquellos que acusan al gobierno de EEUU. Pese a manejar un gran número de fuentes y de explicaciones al problema del                                         
espionaje, hemos querido profundizar en el tema haciendo una indagación propia. Veremos así el papel que tienen las compañías                                   
que operan en la red para ser acusadas de fraude, así como las actividades de aquellos que ostentan el poder. Seguridad, libertad,                                         
privacidad y legalidad son las claves de esta búsqueda. ¿Actúan los políticos protegiendo la seguridad estatal? ¿En qué rincón                                   
queda la libertad individual? ¿Sigue salvaguardada la privacidad? ¿Se acerca o se aleja el asunto del límite de lo legal? Nuestro                                       
objetivo es que en las siguientes palabras todo esto quede más claro en la mente del lector, basándonos en hechos, no en opiniones                                           
personales.
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Espionaje de las compañías:

Facebook, la red social creada por Mark Zuckerberg, dice en su política de uso de datos: “Podemos utilizar la información que                                       
tenemos sobre ti para: los anuncios que tú y otros usuarios veis; operaciones internas, incluidas la investigación; para proteger los                                     
derechos o la propiedad de Facebook” (Facebook, 2013). “También podemos acceder, conservar y compartir información cuando                             
creamos de buena fe que es necesario para: detectar, prevenir y abordar actividades fraudulentas o ilegales; protegernos a nosotros                                   
mismos, a ti y a otros, incluso como parte de investigaciones, y para evitar muertes o daños físicos inminentes” (Facebook, 2013).                                       
Por su parte, Google, el gigante virtual, dice: “Compartiremos tus datos personales con empresas, organizaciones o personas                               
físicas ajenas a Google si consideramos de buena fe que existe una necesidad razonable de acceder a dichos datos o utilizarlos,                                       
conservarlos o revelarlos para: cumplir o atender cualquier requerimiento de un órgano administrativo o judicial; proteger los                               
derechos, los bienes o la seguridad de Google; detectar o impedir cualquier fraude o incidencia técnica o de seguridad” (Google,                                     
2013).
Como vemos en estos dos gigantes de la era digital, entre los que se reparten los datos confidenciales de medio planeta, las                                         
compañías virtuales de hoy en día se reservan el derecho de compartir nuestros datos a terceros, muchas veces sin nuestro                                     
consentimiento. Por exigencias de las autoridades, sin que haga falta poseer una orden judicial, le pueden ceder nuestros datos “por                                     
buena fe”. Además, están libres de difundir nuestros datos con fines publicitarios, con la simple razón de enriquecerse. De que las                                       
compañías nos puedan ofrecer los productos que más se ajusten a nuestras búsquedas. De que nos conozcan como ni nosotros                                     
mismos nos conocemos, ya que “compartiremos tus datos personales con empresas, organizaciones o personas físicas ajenas a                               
Google. Tu consentimiento será necesario para compartir datos personales especialmente protegidos” (Google, 2013). Siendo esta                           
información la relacionada con: “raza u origen étnico, creencias religiosas, ideología política o sexualidad” (Google, 2013), sin que                                 
se mencione el nombre o dirección, como un dato confidencial especialmente protegido. Además, en ninguna de las políticas de                                   
privacidad de las mencionadas empresas proveedoras de servicios online, hace alusión alguna del uso que los terceros hacen de la                                     
información facilitada. Este hecho, puede derivar a que los terceros, que de una manera han conseguido la información relativa a                                     
nuestros gustos y costumbres; sobre nuestros amigos y familia; sobre nuestro trabajo; y sobre muchas otras cosas, con fines                                   
comerciales como puede ser la publicidad, se puedan convertir en empresas proveedoras de datos personales. Por otro lado, esas                                   
mismas políticas que recogen información por doquier, nos permiten recibir un tipo de publicidad adaptada a nuestros gustos, a                                   
nuestras preferencias reales, y no a lo que manifestamos en un cuestionario. Observa dónde hacemos clik, qué nos interesa, qué                                     
llama nuestra atención, y nos lo trae.
Por otra parte, en el gigante Google, el peligro es más grande, ya que en ocasiones puede ser peligroso que ellos mismos recojan                                           

información. Tal y como nos cuenta Eli Pariser en un video, en el que explica su libro The Filter Bubble, Google adapta los                                           
resultados de sus búsquedas en función del perfil que tenga de nosotros. Así, cuando realicemos una búsqueda, eliminará ciertos                                   
resultados considerándolos fuera de nuestro interés, lo que deriva en una gran desinformación, ya que sólo nos acabará mostrando                                   
lo que deseamos ver. Evitará, en cierta medida, el contraste de información, que nos creemos una conciencia crítica. A día de hoy,                                         
Google es el motor de Internet, es la herramienta más utilizada, porque si Google nos oculta algo, es muy probable que no lo                                           
lleguemos a ver. Por otra parte, el lado bueno, es que facilita nuestras búsquedas. Sabe que cuando ponemos “blog”, lo mismo                                       
buscamos nuestro blog, o ese que consultamos habitualmente, por lo que nos lo enseñará de primero. Nos ordena los resultados,                                     
evitando que cuando ponemos USC, nos lleve a la Universidad de South California.

Espionaje gubernamental

Los gobiernos, y en estos documentales, concretamente el de EEUU, se aprovechan de las herramientas facilitadas por estas                                 
compañías de las que hablábamos en el apartado anterior. El gobierno norteamericano se ve envuelto en un caso de espionaje sin                                       
precedentes, que puede desembocar en graves problemas diplomáticos. La polémica reside, al igual que en el caso de Wikileaks, en                                     
el debate entre la privacidad y la seguridad de los ciudadanos. Las revelaciones del extécnico de la CIA, Edward Snowden, o las                                         
filtraciones de las guerras de Irak, Afganistán y Vietnam, han encendido todas las alarmas.
Echamos la vista atrás y hacemos un breve repaso cronológico en este escándalo:

Octubre 2001: George Bush promulga la “Ley Patriótica” tras los atentados del 11S, con el fin de proteger la seguridad                                     
nacional de posibles terroristas a cambio del control de las comunicaciones de los ciudadanos.
Diciembre 2005: G. Bush reconoce haber autorizado a la NSA pinchar teléfonos de personas vinculadas a terroristas.



2007: “Ley Protect America”, en la que se desarrolla el PRISM, el programa por el que se puede interceptar                                   
comunicaciones a extranjeros sin necesidad de orden judicial.
Mayo 2011: el presidente Obama promulga una extensión de la “Ley Patriótica”, hasta junio de 2015.
Mayo de 2013: La agencia Associated Press denuncia en una carta al Departamento de Justicia que el gobierno espió a                                     
varios de sus periodistas.
6 de junio 2013: Gracias a Edward Snowden, el diario The Guardian divulga que la NSA tenía una orden judicial secreta                                       
para acceder a registros telefónicos y en Internet de millones de usuarios de la compañía telefónica Verizon.
7 de junio 2013: Snowden filtra a The Guardian y The Washington Post dos programas de espionaje secretos: uno que                                     
registra los datos de llamadas telefónicas de Verizon y otro (PRISM) que permite acceder a servidores de compañías                                 
como Microsoft, Google, Facebook, Skype, YouTube o Apple para recabar datos.
Octubre 2013: Snowden filtra otro documento según el que la NSA habría espiado conversaciones telefónicas de 35                               
líderes mundiales y embajadas.

Pero, ¿qué procedimiento utiliza el gobierno estadounidense para invadir nuestra privacidad?

Según The Washington Post y The Guardian, el gobierno se atiene a una orden judicial (FISA) por la que podrían pinchar los                                         
números de teléfono de la compañía Verizon e intercambiar los datos y duración de las llamadas, aunque no su contenido. Este                                       
proceso se encuentra dentro del programa secreto de vigilancia PRISM, por el que también se podrían utilizar los datos                                   
procedentes de las principales empresas de Internet. Estas empresas lo niegan, al igual que el gobierno. Tras la publicación de las                                       
filtraciones, el director de la agencia de Inteligencia estadounidense, James Clapper, negó que el sistema PRISM espiase a                                 
ciudadanos americanos, pero no se pronuncia sobre los extranjeros. Esta afirmación, sin embargo, supone ya el reconocimiento de                                 
la existencia de dicho programa secreto.
Debemos insistir en que este procedimiento no es ilegal. El gobierno se ha hecho con autorizaciones judiciales y parlamentarias                                   
para actuar de acuerdo con estas prácticas. A pesar de las múltiples denuncias ciudadanas, el presidente Barack Obama alega, al                                     
igual que su antecesor, que es la única vía para prevenir posibles ataques terroristas y garantizar la seguridad nacional. Sin                                     
embargo, esta postura no sólo es apoyada por dirigentes y exdirigentes, empresarios americanos también la apoyan. El jefe de                                   
Oracle (una de las mayores compañías de software del mundo), Larry Ellison, ha declarado en más de una ocasión que apoya el                                         
programa de espionaje, ya que serviría para minimizar ataques como el de Boston.
Ante las filtraciones del programa PRISM, los dirigentes europeos, se reunieron indignados en Bruselas para pedir explicaciones,                               
al entender que eso significaba una traición entre países amigos. No lo considera así el primer ministro británico, James Cameron,                                     
que cree fundamentales las labores de los servicios secretos y se posicionó en contra de los medios de comunicación que filtraron                                       
la información.
En Europa sí contamos con una Ley de Protección de Datos (cuya modificación tiene fecha límite de aprobación en mayo de                                       
2014), que refuerza la privacidad de los usuarios europeos ante las empresas y las autoridades. Esta ley es vinculante, por lo que                                         
el gobierno español también debe atenerse a ella. Es más, según una infografía del portal web Venturebeat, España es uno de los                                         
cinco países que respetan más la privacidad de sus ciudadanos en Internet, ya que el gobierno protege la libertad de expresión,                                       
tiene leyes sobre privacidad y sanciona a los que las violen.
En principio, parece que los usuarios europeos gozamos de privacidad en la red, pero las empresas estadounidenses se rigen por la                                       
leyes estadounidenses. Y, si es así, ¿quién nos garantiza que estamos seguros? ¿Podemos prevenir posibles ataques a nuestra                                 
intimidad?

Posibles soluciones:

Los documentos revelados por Snowden han puesto en el foco público un problema de enorme calado tanto por su trascendencia                                     
económica como por la transgresión de derechos políticos que comporta: la desprotección de datos en la red. ¿Cuáles son las                                     
posibles soluciones? ¿Cómo prevenir o contrarrestar los ataques cibernéticos?
El primer paso es la concienciación de la necesidad de protegerse, lo cual derivaría en un incremento de la demanda y el uso de                                             
programas y sistemas de seguridad en el entorno online. Además de sistemas antivirus, el usuario puede utilizar proveedores de                                   
email que cifran las comunicaciones como Kolab o Riseup. También puede usar buscadores como DuckDuckgo o Ixquick cuyas                                 
políticas de uso garantizan la privacidad del cibernauta.



La comunidad tecnológica debe dar respuesta a este gran reto, lo que implica una mayor inversión en I+D destinados al propósito                                       
de mejorar y actualizar los sistemas de seguridad.
La nacionalización de los activos digitales es otra de las soluciones barajadas. Gobiernos como el de Brasil ya han optado por                                       
desarrollar e implantar sus propias redes y servicios de software en la administración pública.
Es deseable una mayor colaboración entre los servicios secretos europeos frente a la injerencia estadounidense.
La ruptura de los organismos rectores de Internet (ICANN) con el gobierno estadounidense en aras de una auténtica red neutral.

Conclusión sobre el tratamiento de la información:

Nos espían y no, no podemos evitarlo. Esa es la perfecta conclusión a la que todos, tras haber visionado “La noche temática:                                         
Términos y condiciones de uso” e “Informe Semanal: El espionaje global”, o mismo otros documentales de temática similar,                                 
podemos llegar. Nos espían, a la vez que cuatro políticos al mismo tiempo dan una rueda de prensa explicando como la privacidad                                         
en Internet es muy importante y, además, existen y tienen mecanismos excelentísimos para evitar la vulneración de la privacidad                                   
individual. Mientras hurgan en nuestra intimidad, nos dicen con el orgullo y la mentira en boca, que no existe el espionaje.
Toda esta situación se acentuó con el escándalo de Edward Snowden, exanalista de la CIA, tras sus revelaciones de que el                                       
Gobierno estadounidense accedía a la información de los ciudadanos a través de Internet. La población mundial se llevó las manos                                     
a la cabeza: ¿Pueden espiarnos? ¿Pueden leer nuestras conversaciones en Facebook? ¿Pueden saber a qué páginas webs                               
accedemos? Esas son las preguntas que todos se hacían tras conocer la noticia. Snowden confesó que, en efecto, la Agencia de                                       
Seguridad Nacional de Estados Unidos emplea una herramienta llamada XKeyscore para recopilar información personal de los                             
usuarios de Internet. Pero no solo en EEUU, sino en todo el mundo.

¿Entonces…

 … actúan los políticos protegiendo la seguridad estatal? En EEUU absolutamente no. En Europa, quizás, o al menos hasta                                     
que  se revele lo contrario.
EEUU hace trampa. El Gobierno norteamericano cuenta con el programa secreto de vigilancia conocido como PRISM aunque se                                 
intente negar, aún a día de hoy, su existencia por el que puede pinchar números de teléfono o utilizar datos procedentes de las                                           
principales empresas de Internet, pero para evitar conflictos legales cuenta con una serie de autorizaciones judiciales y                               
parlamentarias que los eximen de intromisiones ilícitas en la privacidad. Se preguntarán, ¿y el fin de este “espionaje”? Ellos, los de                                       
arriba, los del Gobierno de EEUU, afirman que lo hacen para evitar ataques terroristas. Mientras, los ciudadanos, los de abajo,                                     
quedan vulnerados y desprevenidos. Pero, por mucho que cueste creerlo, Europa parece ser la menos polémica en estos asuntos,                                   
al contar con la ley de Protección de Datos, que refuerza la privacidad de los usuarios europeos ante las empresas y las                                         
autoridades. O, al menos, eso dicen ellos.

 … en qué rincón queda la libertad individual? ¿Sigue salvaguardada la privacidad? Ambas, libertad individual y                               

privacidad, están en peligro. La herramienta de la que antes hablábamos, XKeyscore, permite recopilar datos de cualquier usuario                                 

en la red. Pero, ¿qué datos? Os preguntaréis. Todo lo que os podáis imaginar: correos electrónicos, actividad en las redes sociales,                                       

vuestro historial web… Así, los analistas de inteligencia, pueden rastrear por nombres, dirección IP, palabras clave… Es decir, por                                   

todos los criterios imaginables.

 … se acerca o se aleja el asunto del límite de lo legal? EEUU se ampara en proceso judiciales y parlamentarios pactados                                           

para evitar acusaciones de intromisiones ilegítimas en la privacidad individual. Una trampa que, hasta el momento, le funcionaba.                                 

Ahora, con las revelaciones de Snowden, el asunto está sobre la mesa, la pregunta es, ¿qué pasará ahora? ¿Qué nuevo mecanismo                                       

idearán para seguir espiándonos sin saltarse la “ley” vigente?



Mapa conceptual:

VIGILADOS: PERSON OF INTEREST?
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